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Introduction

Qu’'est-ce que la Cybersécurité

C’est un ensemble de technologies, de processus et de pratiques congus pour gérer

le risque du cyberespace.

La cybersécurité cherche a garantir la sécurité des données de facon globale

#/ CYBERATTACKS

PASSWORD CRACK(NG

Pourquoi la cybersécurité sur un réseau industriel?

L’automatisation, la communication ou la gestion a distance sont indispensables
pour le contréle efficace des installations.

La sécurité est essentielle pour protéger les installations et garantir un
fonctionnement permanent.
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CONFIDENTIALITE

Garantir la confidentialité des données en
chiffrant les échanges de données pour éviter
leur utilisation par des tiers malveillants.

L'intégration de la
cybersécurité dans
l'environnement
nuMeéerique est
essentielle pour
une évolution
optimale et sUre.

INTEGRITE

S'assurer que les informations n'ont pas été
modifiées intentionnellement ou non.

AUTHENTIFICATION

Garantie de l'identité de l'intervenant : fournir
une preuve d'origine dans le message.

La cybersécurité
doit relever
4 enjeux majeurs.

e

LErprn

TRACABILITE

Suivre toutes les actions dans les journaux
(alarme, connexion, modification de la
configuration) afin de suivre les actions des
utilisateurs.
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OTypes de menaces
O Mauvaise manipulation
O Employé en désaccord avec I'entreprise
O Intrusion sur le réseau
O Ransomware

OTypes de risques
O Compromettre une installation
O Indisponibilité
O Vol d'information
O Perte financiere

O Types d’action a mettre en ceuvre

O Réseau (A la charge du DSI )

O Retarder/ Décourager l'attaquant par la mise en place de différents mécanismes
O Etre alerté au plus vite d'un dysfonctionnement
O Disposer de journaux de suivi pour retracer les évenements

O Postes utilisateurs (A la charge de la DSI )

O Limiter les niveaux d'acces aux seuls personnes habilités
O Limiter les actions en fonction des profils
O Pouvoir limiter a distance les niveaux de droits

O Automate (A la charge de la cellule production)

O Limiter les niveaux d'acces aux seuls personnes habilités (MAJ programme, forgage, ...)

O Pouvoir limiter a distance les niveaux de droits

O Tragabilité des actions et des connexions

O Firmware signé numériquement par le constructeur

O Se tenir informé des MAJ de sécurité mises a disposition par les constructeurs, et les installer
O Impossibilité d'utiliser 'automate comme point de rebond

O Garant de I'intégrité des informations transmises

* DSI: Directeur des syste
O Dissocier les usages Personnels et Professionnels (A la charge de Chacun !) R r_GSpIOR :
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2010: lere cyber attaque a faire les gros titres dans le monde

visant le programme nucléaire Iranien
30.000 ordinateurs infectés par le virus Stuxnet, spécialement congu pour attaquer les
systémes informatiques industriels (Siemens Wincc) Lien

2016: Mise hors service partielle d’'une centrale électrique en
Ukraine

Intervention de personnes non autorisées (...) dans le systéeme de commande a distance" les
techniciens avaient alors da rétablir le courant "manuellement " (...)
75 minutes pour rétablir le courant en plein mois de décembre avec des températures

extérieures négatives_ Lien / Lien

2018: Un casino piraté a cause d'un thermomeétre connecté

dans un aquarium

Les attaquants s'en sont servis pour mettre un pied dans le réseau, puis ils ont trouvé la base
de données client Lien

2022: 6000 éoliennes allemandes touchées par une

cyberattaque russe
Attaque sur des infrastructures de communications satellites (Viasat) impactant environ
30.000 clients internet, parmi eux environ 6000 eoliennes du fabricant allemand Enercon Lien

Et beaucoup d’autres touchant aussi bien les professionnels que les particuliers ...
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De Facon Globale, il est nécessaire de connaitre son réseau et savoir agir en cas
d’attaques, deux possibilités

PCA : le plan de continuité d’activité
L'ambition du PCA est de garantir la disponibilité du Sl de I'entreprise en cas d'attaque.

Autrement dit, le PCA garantit que toutes les applications critiques restent en état d'activité et que toutes les
données sont conservées afin que les collaborateurs puissent tous poursuivre leur activité.

D'un point de vue technique, le PCA prévoit essentiellement des redondances d'installations, de serveurs, de
machines et de logiciels, afin que ces géantes roues de secours prennent le relais le plus vite possible en cas de
nécessité.

PRA : le plan de reprise d’activité
Mettre en place un PCA est un vaste projet, parfois trés long et trés colteux

Sans PCA, le PRA intervient en dernier lieu, il expose toutes les procédures a suivre en cas de défaillance de
l'informatique et des systemes d'information.

L'idée est de suivre les étapes nécessaires pour restaurer une globalité d’applications et de machines telles qu'elles
étaient avant l'incident technique, sans pertes d'informations, le plus souvent a partir d'une infrastructure et de
données de secours — a jour, bien évidemment.

Source: https://www.wandesk.fr/
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O Solutions réseaux:
Utilisation de firewalls, serveurs VPN, routeurs,

Filtre les flux autorisés (http, https, FTP, ..)
Adresses autorisées

Réseaux virtuels (VLAN)

Surveille les flux et les paquets de données

La mise en place des différents mécanismes permet de
retarder/ décourager I'attaguant

Mise en route et maintien en état opérationnel complexe.
Nécessite de fortes compétences informatiques pour assurer les
communications en fonctionnement normal

O Solutions informatiques:
Certificats électroniques et protocoles de sécurisés

Répondre a l'authenticité
Répondre a la confidentialité et l'intégrité
Transparent pour l'utilisateur

Mise en ceuvre relativement simple par le déploiement d'une autorité de
confiance, pour la gestion des certificats

Souplesse et simplicité de renouvellement des certificats de fagon
automatique garantissant la sécurité de bout en bout,

Les Protocoles de sécurités doivent étres implémentés nativement dans les
produits par les fabricants/développeurs et étre simple & mettre en oeuvre
Une architecture réseau sécurisée reste indispensable
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L'importance d’'un écosystéme sécurisé

Bonnes pratiques en matiere de cybersécurité
rapporté a une solution de monitoring GTC/GTB

i

. .. Monitorin

Sauvegardes Compte Réseau Communication . 9
g 2003506000000 Sonoa0000: Des journaux-de

individuel sécurisé Sécurisée e

tracabilité

Authentification
confidentialité
l'intégrité

Solution cybersécurisée pour un écosysteme de monitoring simple et durable
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Création de I’ANSSI (Agence Nationale de la Sécurité des Systemes
d’Information) en 2009

O Service du Premier ministre, rattaché au Secrétariat général de la défense
et de la sécurité nationale (SGDSN),

O ['Agence nationale de la sécurité des systemes d'information (ANSSI) est
I'autorité nationale chargée d'accompagner et de sécuriser le

développement du numérique.

O Acteur majeur de la cyber sécurité, '’ANSSI| apporte son expertise et son
assistance technique aux administrations et aux entreprises avec une

mission renforcée au profit des opérateurs d'importance vitale (OIV).

O Elle assure un service de veille, de détection, d'alerte et de réaction aux

attaques informatiques.

L’ANSSI peut délivrer deux type de visas de sécurité

O Un certification attestant de la robustesse d'un produit, La qualification que délivre I'ANSSI vous permet
d’identifier facilement les solutions de cybersécurité

les plus fiables
O Une qualification, recommandation par I'Etat francais de produits ou

services de cybersécurité éprouvés et approuvés.
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Pour aller plus Loin:

Ce Guide s'adresse aux entités publiques ou privées pour leurs permettre de veiller a leur

sécurité.
Il est né du constat que si les mesures qui y sont édictées avaient été appliquées par les

entités concernées, la majeure partie des attaques informatiques ayant requis une

intervention de ’ANSSI aurait pu étre évitée.

La sécurité n’est plus une option.

A ce titre, les enjeux de sécurité numérique doivent se

rapprocher des préoccupations économiques, stratégiques ou

encore d’'image qui sont celles des décideurs.

ce guide d’'hygiene informatique est une feuille de route qui épouse les intéréts de toute

entité consciente de la valeur de ses données

Disponible gratuitemen

Former les équipes
opérationnelles a la sécurité
1 des systémes d’information

Leséq ¢ d dseau, séeurité et systéme, chefs
de projet RSSI) ontdes aceds privilégiés au systéme dlinforma-
tion. Elles peuvent, par inadvertance ou par méconnaissance des conséquences
de certaines pratiques, réaliser de: ¢ esde

Citons par exemple Vaffectation de comptes disposant de trop nombreux
- ion de comptes personnels

choix de mots

les comptes privilégis.

Les équipes opérationnelle:
dinformation, doivent

pourétre & [étatde Tart de la sécurité dessystémes
c suivre - & leur prise de poste puis 3 intervalles

tion et e contrd
> le paramétrage fin et le durc

> le cloisonnement réseau ;
> etla journalisation.

collaborateurs
ration de la séc our projet, le
sur les développeurs, les référentiels de sécurité

développement séeurisé
pour les RSS], etc.

1 est par ailleurs nécessaire de faire mention de cl
contrats de prestation pour garantir une formation rég
systemes diinformation du personnel externe et notar

éeifiques dans les
Ta sécurité des
ent les infogérants.
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GUIDE D’HYGIENE INFORMATIQUE

RENFORCER LA SECURITE DF SON SYSTEME DINFORMATION EN'42 MESURES
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Sensibiliser les utilisateurs aux
2 bonnes pratiques élémentaires
de sécurité informatique

Ces dernibres dobvent dtre rég fapté il ciblés, peuvent
prendre différentes formes (mail: , réunions, espace intranet dédie,
etc.) et aborder au minimum les suivants

> les objectifs et enjeux que rencontre Fentité en maticre de sécurité des

‘activité quotidienne : respect
on diéquipements personnels au
ité, non-divulgation de mots de
lasphére privé

signalement diévénements

v

Tesmoyens disponibles ¢t
systématique de
protection des mots de passe, etc.

uritd du systéme : verrouillage
ur quitte son poste, outil de

rewoce
Pour renforcer ces mesures, Iélaboration et la signature d'une charte des
moyens informatiques précisant les réles et consignes que doivent respecter
les utilisateurs peut Gtre envisagée.
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Suivez-nous sur les réseaux sociaux

2, roe
((t- LACROIX ‘ b (_J S (J U re This document is proprietary and confidential to LACROIX and may not be reproduced without prior authorization.



